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ANALISIS DE LA SEGURIDAD INFORMATICA DE LOS AYUNTAMIENTOS DE
CASTILLA Y LEON

La Conferencia de Presidentes de la AsociacionOdganos de Control Externo
Autonémicos(Asocexaprobé en noviembre de 2018 gmia p@ctica de fiscalizacion para la
revision delos controles basicos de ciberseguridad, siendo el Congefouentas uno de los
primeros en incluir este tipo de auditorias en su programacion.

Se trata de una auditoria operativa cuyo objetivo principal edieariel funcionamiento
de los controles basos de ciberseguridad implantados por las diferentes edtda
fiscalizadas. Asi, se han analizado las actuaciones, medidas y procedimientos adoptados para
la efectiva implantaéin de dichos controlesasi comel gado de efectividd alcanzado

Complemetariamente, las auditorias realizadas también proporcionaros entes
fiscalizados informacion relevante sobre su capacidad para continuar con la actividad en
caso de padecer un ataque, asi como propuestas quimibles acciones de mejora

H desarrollode la administracion electronica para ilgar serviciosa los ciudadanos por
parte de las administraciones publicas, dab@compafado de las medidas de sedad
necesarias para protegerd datosla transfaomadoén digitalde los ayuntamientotiene que
cumplirunos requisitos minimos de seguridad en sus sistede informacién, al ser estos el
soporte de procesostan relevantes como la gestibn contable y presupuestaria, la
recaudacion de tributos @l padrénmunicipal.

El tamafio de los municipios quean sido objeto de los informes implica cierta
complejidad @ gestion, que contrasta con las escasas dotaciones de recursos humanos y
materiales dedicados a su area tecnoldgica.

Ademas el Cons@ de Cuentasdebe pader confiar en los datos otenidos en ds
sistemas de la idad fiscalizad, como Unico soportale la infarmacion econdémica y
financiera. Para que un sistema de informacion dedle, es necesarjoaunque no
suficiente, que existanontroles eficietes de ciberseguridad, siendo los que sealktn en
el alcance de esta fiscalizacilms méas béasicos.

A cada guntamiento se le ha transmitidocon caracter confidencid situaciondetallada
de los controles de seguridaauditados,con la debida prevengn de la importancia de
salvaguardar esa iofmacion.Por otra parte, ycon caracter general, se les transmitido
una serie de recomendaciones basicas pai@guier administracion publica.

RecomendacionesEntre las recomendacionegjue realiza el Consejde Cuentas las
principales van orientadas a obtener de los maximos organos directivos una implicacion en
el fortalecimiento de la seguridad en sus ayuntamientgseg concretg el concejal
competente por razon de la materia deberimnpulsar las actuacies necesarias para
solventar los incumplimigons normativos y las deficiencias de caracter técnico que se han
constatado durante la revision de los controles.



